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1. INTRODUCCION COMPANIA

Fortinet es lider mundial en seguridad de redes de alto rendimiento. Ken Xie, un
visionario de esta industria, fundd Fortinet en el afio 2000 partiendo de la idea de que
los firewalls y las VPNs por si mismas no serian capaces de parar los ataques de
nueva generacion procedentes de Internet y dirigidos a

contenidos y aplicaciones. FORTINET PERFIL

Desde entonces, Fortinet ha desarrollado y ampliado su oferta  NASDAQ:FTNT
d duct .. f | lataforma d idad Afo fundacién: Oct 2000

e productos y servicios para ofrecer la plataforma de segurida Fortinet OPV: Nov 2009
mas innovadora y de mas alto rendimiento, que permite a las
organizaciones construir 'y ampliar con seguridad SUS  (cinas centrales
infraestructuras de Tl a la vez que simplificarlas. Sunnyvale, California

+80 oficinas en todo el mundo
Los avances tecnolégicos impulsan la innovacién empresarial.
Asimismo aportan mayor complejidad al entorno empresarial E?%%ados
. - .. +3.
actual, llevando a la estrategia de seguridad de red tradicional al ;) ‘5294 ingenieros
limite. La tendencia hacia una conectividad continua, el Bring
Your Own Device (BYOD), la movilidad del usuario y el cloud o
. esultados financieros
computing exponen a la empresa a mayores amenazas de  ingresos FY13: $615M
seguridad procedentes de distintas capas: infraestructuras, Ingresos FY14: $770M
usuarios y aplicaciones Ingresos Q1 15: $213M
yap . + 1.000 millones $ en efectivo, sin deudas

Rentable
La solucion de seguridad de Fortinet ofrece cobertura a estas
tres capas. Ofrecemos un fuerte control y seguridad desde 10S  Lanzamiento primer producto
endpoints al centro de datos, la nube privada e hibrida y desde  Mayo 2002
el perimetro a las aplicaciones, proporcionando una gran
flexibilidad para la evolucién de la infraestructura Tl de las  Unidades vendidas hasta ahora
organizaciones. +2.000.000

En paralelo, nuestro alto conocimiento de la tecnologia basada  Clientes

. K ., . +225.000 clientes
en ASIC, junto con la integracion de la seguridad dentro del
tejido de la red, minimiza la latencia y el impacto en el )

L P . . Lider mercado
rendimiento de la red, ademas de evitar que la seguridad se | (yeren UTM
convierta en un cuello de botella para el negocio. 3* mayor proveedor de seguridad de red

del mundo
Fortinet esta 100% enfocada a la innovacién en seguridad y
tecnologia. Nuestro equipo cuenta con una gran experiencia en  Patentes _

d idad. Casi la mitad de nuestros empleados son oo Patentes registradas
re es_ y segur T P N 162 patentes pendientes
ingenieros. La compafia tiene el control total sobre el disefio de
sus productos por lo que no hay riesgos sobre la calidad, rendimiento y fiabilidad.
Ademas, Fortinet es el Unico proveedor de seguridad de red que dispone de su propia
inteligencia frente a amenazas, gestionada internamente por su equipo de
investigacion de amenazas, FortiGuard®. Esto nos permite ofrecer un tiempo de
respuesta ante las amenazas de TI, existentes y emergentes, que es lider en el
sector.

Fortinet es el verdadero lider de seguridad de red a nivel mundial. Desde el
lanzamiento de nuestra plataforma de seguridad FortiGate®, buque insignia de la
compaiiia, en 2003, Fortinet ha vendido méas de 1,9 millones de unidades en mas de
225.000 empresas, proveedores de servicio y gobiernos — incluyendo a la mayoria de
los que conforman la Fortune Global 100 de 2012 en todo el mundo.

Contamos con méas de 80 oficinas, presencia directa en 61 paises y un servicio al
cliente y soporte global en América, APAC y EMEA. Nuestros productos se
comercializan a través de una red mundial compuesta por 20.000 distribuidores y
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resellers. Fortinet goza de una fuerte estabilidad financiera, en 2014 alcanz6 unos
ingresos de méas de 770 millones de ddlares y actualmente dispone de 1.000 millones
de dodlares en efectivo, sin deudas. Somos reconocidos como el proveedor de
seguridad de red nimero uno a nivel mundial.
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2. FORTINET - EL PARTNER DE SEGURIDAD PARA SU NEGOCIO

2.1 Los principales retos de la seguridad de red

Las Tl se han convertido en el impulsor de los procesos de negocio sirviendo a los
objetivos de la organizacion para incrementar la productividad, la competitividad y el
beneficio. Pero, al igual que los avances tecnoldgicos contribuyen a la innovacion
empresarial, también hacen que el actual entorno de TI empresarial sea mas
complejo de asegurar y controlar:

= Mdltiples redes: los negocios confian en mdltiples redes para sus
comunicaciones, incluyendo publicas/privadas, inaldmbricas y redes 3G/4G. Se
acelera la adopcion de SDN e infraestructuras virtualizadas.

= (Gestion de recursos fuera de la red: las aplicaciones y los datos son ahora
accesibles desde gran variedad de localizaciones como oficinas en remoto,
sucursales, en desplazamientos o desde la nube.

= Movilidad: los usuarios acceden a los recursos corporativos desde dentro y fuera
de la red a través de una, cada mas amplia, variedad de dispositivos personales y
corporativos (BYOD).

= Creciente demanda de ancho de banda: en linea con la evolucién del negocio,
las organizaciones deben crear redes para sus centros de datos, oficinas centrales e
incluso sucursales con un alto volumen de datos y velocidad Ethernet.

= Acceso a la aplicacion: el incremento en el uso de las aplicaciones online,
inherente al software-as-a-service, social media, etc., plantean nuevos retos en
cuanto a la identificacion y control de los datos que entran y salen de la red.

= Cumplimiento: las organizaciones deben cumplir con complejas regulaciones de
la industria/gobiernos asi como con politicas internas para garantizar la privacidad y
la proteccion de los datos de sus clientes,

= Amenazas avanzadas que afectan al negocio: el aumento y sofisticacién de los
ciberataques es continuo, exponiendo a las organizaciones a miles de variantes de
malware, que se descubren cada dia, y a nuevos Ataques Dirigidos Avanzados
(ATA), tales como las Amenazas Avanzadas Persistentes (APTS).

Debido a esta constante y dinAmica evolucion, la red y las Tl son cada dia mas
complejas de gestionar y administrar — y la seguridad no es una excepcion. Ademas,
los departamentos de Tl se enfrentan al reto de tener que hacer mas con menos,
tanto desde el punto de vista presupuestario como desde el de recursos humanos.

En este contexto, Fortinet ofrece a las organizaciones un completo ecosistema de
seguridad multicapa end-to-end gestionable y escalable que permite a las compafiias
recuperar la visibilidad y el control de sus redes, usuarios y datos.
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2.2 La Solucion de Seguridad de Fortinet
La solucién de seguridad de Fortinet esta basada en tres pilares:

SEGURO

Para luchar contra las amenazas avanzadas actuales, es importante dotar a nuestra
infraestructura de seguridad con la mayor inteligencia posible frente a amenazas. Los
Laboratorios FortiGuard es una organizacion dedicada a la investigacion de las
amenazas, dentro de Fortinet, que se encarga del estudio, disefio y distribucién de la
Gltima informacioén sobre las mismas. Creado hace casi una década y formado por un
equipo de mas de 200 analistas, ingenieros y especialistas forenses diseminados por
todo el mundo, los Laboratorios FortiGuard ofrecen actualizaciones de seguridad
24/7, con tiempos de respuesta sin comparaciébn a las nuevas y emergentes
amenazas que se dirigen a las redes de los clientes y dispositivos méviles. FortiGuard
ha descubierto, hasta ahora, mas de 150 amenazas tipo zero-day y los servicios
FortiGuard proporcionan, a través de nuestra propia red de distribucion, las
actualizaciones precisas para que nuestros dispositivos fisicos y virtuales estén
siempre al dia. Protegemos todo el espectro de la amenaza a través de nuestras
soluciones de ciberseguridad — los investigadores trabajan con las mejores
herramientas y tecnologias propias para estudiar, descubrir y ofrecer proteccién
frente a las amenazas. La fuerza de cada uno de los componentes de las soluciones
FortiGuard, como IPS, AV y control de aplicacién se ha demostrado en los numerosos
test realizados por compafiias independientes.

Fortinet Advantage — SECURE

FortiGuard Provides Industry leading Protection

Antivirus
Service

= Large global threat
research team located
around the world

Application
Control
Service

Anti-spam
Service

Discovers new threats
and delivers protective

& § Intrusion
services across a rich Prevention
array of in-house Serves
security technologies

Web
Security
Service

= Updates are delivered B\l Daiakdse
E iltering Secquty
instantly, 24x365 Service Service
[ ]ndependenﬂy Vulnerability P
8 : Management Reputation
validated as highly Service Service
effective versus today’s
threats

v & om me e

Fortinet colabora con las principales organizaciones a nivel mundial para el control de
amenazas para asesorar y formarse sobre las nuevas y emergentes amenazas.
También participamos activamente en el desarrollo de soluciones en cooperacion con
el SEC, Hacienda, y OOC para mejorar el intercambio de informacion e incrementar
la seguridad en los sectores publico y privado. Asimismo, contribuimos con la
industria de seguridad identificando e informando de las vulnerabilidades
directamente a los proveedores de hardware, sistemas operativos y aplicaciones. De
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igual modo, trabajamos con colaboradores del sector para mejorar todavia mas
nuestra inteligencia en ciberseguridad, incorporando reconocimiento situacional de
redes en tiempo real, modelos de comportamiento avanzados y respuesta proactiva a
través de un plano de control.

RAPIDO

Las soluciones de ciberseguridad de Fortinet, equipadas con los ultimos
procesadores ASICs, proporcionan el mejor rendimiento y escalabilidad de la
industria, a la vez que aseguran y simplifican la infraestructura de TI. Por ello, Fortinet
es el unico proveedor capacitado para detectar y parar, de forma efectiva, las
amenazas dentro y fuera del perimetro sin comprometer las aplicaciones existentes.

Basada en la innovacion y disefiada para satisfacer las exigentes necesidades de las
operadoras, Fortinet dispone de la capacidad para integrar la seguridad en la
infraestructura de red lo que permite eliminar los cuellos de botellas que afectan al
rendimiento asi como las debilidades de la solucién de seguridad.

Fortinet Advantage — FAST
FortiASICs Dramatically Boost Speed

Software Single ASIC Multi ASIC + CPU
Architecture Architecture Architecture
L/m/tgq Best Price Ultra Scalable
Scalability Performance
* More Cost + Less Cost + 10X data center firewall performance
+ More Power * Less Power + 5X NGFW performance
» More Space * Less Space + Less Cost, Power and Space

\
"
'«,"
.
y
/
i

S =
CcPU Sme Smp CPU -
SoC2 NP6 CP8
FW - 6Gbps 4Gbps 40Gbps Flexibility
NGFW -> 3.5Gbps 10Gbps

FortiASIC es la base de la tecnologia hardware propia de Fortinet. FortiASIC es una
familia de procesadores de contenido y red de alto rendimiento que opera con un
procesador de propésito general para acelerar los servicios de seguridad de
computacién intensiva y proporcionar el rendimiento requerido para ofrecer
soluciones de ciberseguridad de categoria empresarial. Una arquitectura ASIC propia
es la Unica manera de alcanzar la escalabilidad demandada por las actuales redes
empresariales. Una solucién basada en una sola CPU no satisface las exigencias de
la empresa en cuanto a rendimiento de firewall, latencia o las demandas adicionales
de los multiples servicios de seguridad que deben estar activos en el perimetro.

Ejecutar distintas funciones de seguridad en un unico dispositivo a la vez que ofrecer
un alto rendimiento, requiere una elevada potencia de procesamiento. Gracias a su
arquitectura Unica, la solucion de seguridad de Fortinet ha sido disefiada para
detectar y eliminar contenidos maliciosos y ataques a velocidades multi-Gigabit, con
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un rendimiento de hasta 1Tbps y latencia ultra baja, alcanzando efectividad en la
seguridad y rendimiento.

GLOBAL

Con Fortinet, las organizaciones pueden desplegar y hacer crecer su infraestructura
de seguridad Tl en linea con la evolucion de su negocio y el cambiante panorama de
amenazas.

FortiOS es un sistema operativo de alta seguridad, propio de Fortinet y que es la base
de las plataformas FortiGate. El software FortiOS 5, aprovechando la aceleracion del
hardware que proporciona el procesador propio FortiASIC, ofrece el mas amplio
conjunto de servicios de red y seguridad preparados para IPv6 disponibles dentro de
un unico dispositivo. Fortinet disefid y cre6 FortiOS 5 para ofrecer proteccion
avanzada y un rendimiento que los dispositivos por separado no podian proporcionar.
Los servicios operan conjuntamente como un sistema para ofrecer mayor visibilidad,
proteccion y eliminar las Ultimas amenazas a la red y a las aplicaciones, deteniendo
los ataques antes de que se produzcan dafios.

Fortinet Advantage — GLOBAL Platform

FortiOS and Scalable High Performance Architecture Enable Deployment Across All Use Cases

Data Center/SDN

5] { Data Center N

irewall
o 6cr=w o Carrier/MSSP/Cloud gloud )
e Machine rowa
Firewall | \ ‘ (CFW)

Internal Network
o Carrier Class Firewall
(CCFW)
f ‘INTERNET

(Ultra Low Latency)
SECURED BY R BRI Mobile Users
FORTIGUARD.

%
% /N Client Firewall o

\

Internal Networl
Firewall
(INFW)

Next Gen Firewall
+ Advanced
Threat Protection

(NGFW +ATP)

s T e ) 535
P - an
b ] Enterprise Campus et el
i . ‘ And Large Sites e e

e Unified Threat Management (UTM)

Las funciones avanzadas de seguridad, como la inspeccién basada en el flujo y el
controlador inalambrico integrado, permiten monitorizar y proteger la red de la
organizacién — desde los endpoints al core, desde las oficinas distribuidas a la
oficinas centrales, asi como el trafico cableado e inalambrico. FortiOS ofrece una
mayor visibilidad del trafico y un control granular mas completo sobre usuarios,
aplicaciones y datos sensibles. FortiOS 5 también reduce los costes y las cargas de
trabajo del personal de TI.

Por disponer de la mayor oferta de seguridad del mercado, Fortinet esta capacitado
para proporcionar proteccion global a la red — tanto si es cableada como inalambrica,
desde dispositivos a sistemas de mensajeria, aplicaciones web, bases de datos y
entornos virtuales. Los dispositivos fisicos y virtuales proporcionan la flexibilidad para
alcanzar la seguridad y garantizarla, sobre todo, en el centro de datos definido por
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software y la cloud de la empresa. Un Unico panel de gestion y andlisis centralizado
asegura una mayor visibilidad y el establecimiento de politicas consistentes, a la vez
gue reduce al minimo los desafios del despliegue y la configuracion.

Ademas, el alcance global de Fortinet permite ofrecer productos, recursos humanos y
servicios, alli donde se requieran. La organizacién técnica de Fortinet asegura que las
demandas de los clientes quedan satisfechas durante los ciclos de vida de pre y post
venta, maximizando la disponibilidad y fiabilidad de la red.

Por dltimo, las soluciones de Fortinet han sido desarrolladas para responder a las
exigentes demandas del mercado de proveedores de servicio/operadoras, lo que
implica que podemos dar solucibn — sea cual sea su complejidad — a grandes
empresas internacionales. Mas de 225.000 clientes, entre los que se incluyen algunas
de las mayores marcas a nivel mundial, confian en Fortinet para asegurar sus activos
mas valiosos.

Fortinet Advantage - GLOBAL Infrastructure
Everywhere You Need Us

g

HQ & Development Center o

Dev. & Escalation Center

Support Center

FDN server sites o
Sales Office o
In-country Sales/Support

°
o
°
°
o

1%
Americas

» Built to serve truly global customers
* Follow-the-sun support
+ Balanced revenue across regions proves it

Revenue by Region, Q4 2014
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3. LIDERAZGO DE FORTINET

3.1 Lider en el mercado de seguridad

El liderazgo de Fortinet en el mercado es reconocido por los principales analistas:

Cuota
Posicion | Compafiia VET=G6M 3¢ mayor proveedor de seguridad
(%) de red del mundo, de acuerdo con
1 Cisco 17.77 IDC
2 Check Point 12.97
Palo Alto
“ Networks 7.26
5 McAfee 5.08
Tamarfio
mercado $9.4B

Fuente: IDC Worldwide  Security
Appliances Tracker, Full Year 2014
(based on factory revenues)

= Lider en el Cuadrante Magico de Gartner en UTM; Top challenger en el
Cuadrante Magico en Firewall Empresarial

Check Peint Software T schnologies

Fortinet
orinet @ @ 3k Ao Networks
Check Point Software Technologies Fortinet .
]
Cisco .
cisco @
@ el
@ Juniper Networks
sophos @ @) watchGuard
Intel Security (MeAfee)
Juniper Networks . Dell SonicWALL .
e @ cypercam @  wachGuar
Barracuda Networks Stormshield .
Hillstone Networks Barracuda Networks . .
_ @ A v @ @ ™ (e}
MerSecumySolm.ms gmpmm. . . . AbaLab Hillstone Networks
Sa
- . Clavister Stormshield
5 e Hp
2 3
g 8
2 e
= [=
g 3
COMPLETENESS OF VISION = As of August 2014 COMPLETENESS OF VISION > As of April 2015
Source: Gartner (April 2015)
Fuente: Cuadrante Magico de Gartner en UTM Fuente: Cuadrante Magico de Gartner en
Agosto 2014 Firewall empresarial - Abril 2015
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= Fortinet ha recibido mas de 200 galardones por parte de la industria,
otorgados tanto a la compafiia como a sus productos.

2014 TR

e I oM (v (&) e HOT NETWORKWORLD
2013 % % H H ok h-l%‘q EXCELLENCE
r | _GoLp |
wy

B0 i
* ok ok ok ok

READERS CHOICE FEADERS" CHOICE -,-‘ o }
T {oay AWARDS ™t AW BARRON'SEIY) Q{
N / A
. \w/‘ 2014 . AN SELECTION [ty
HINH DICBRAS0.
ICT AN Europe 4 AR MARCH 2013 resition
ACHIEVEMENT World Cup 201 gyyITTNTETY
AWARDS Bl rrenppeerrnr \VINNER HETWORXWORLDASIA

Fortinet cuenta con mas tecnologias de
seguridad certificadas que ningun otro proveedor, y realiza fuertes inversiones para
cumplir con los estandares de los andlisis independientes. La calidad de nuestra
funcionalidad de seguridad también ha sido certificada por organizaciones
independientes como ICSA Labs, NSS Labs y Virus Bulletin 100. Asimismo,
cumplimos con numerosos estandares nacionales, como FIPS 140-2, Common
Criteria EAL2 y EAL4+ asi como otras certificaciones importantes para IPv6 o ISO
9001.

. CERTIFIED/RECOMMENDED . CAUTION/NOT RECOMMENDED

il - .
BT -

Erl - .
EEDN -

EoNmaS - -

I -

IS -

wome [ o
wossn [ |
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Para mas informacion: http://www.fortinet.com/aboutus/fortinet_advantages/certifications.html

3.2 Equipo directivo

Fortinet fue fundado y esta dirigido por Ken Xie, pionero en la industria de seguridad
Tl, que anteriormente habia sido fundador, presidente y CEO de Netscreen. El equipo
directivo esta compuesto por reconocidos expertos con amplia experiencia en el
sector de la seguridad Tl y/o redes.

MICHAEL
XIE

PATRICE
PERC

MICHELLE

AMANDA
\ SPOLVER

\ MALLOW

3.3 Datos financieros

Fortinet goza de una fuerte estabilidad financiera, lo que le convierte en un jugador
clave a largo plazo en la industria de seguridad TI.

CRECIMIENTO ANUAL
ANO FINALIZADO 2014

$770M

Revenue

=l

2003 2014
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Fortinet generé unos ingresos de 770 millones de ddlares, lo que supone un
crecimiento de un 25% anual en la primera mitad de 2014, una tasa de crecimiento
tres veces superior a la del mercado.

Afo 2012 2013 ‘ 2014
Ingresos $534m $615m $770m
Crecimiento
interanual +23% +15% +25%
Ffec“‘.’o & $740m $843m $1,000m

nversiones

La compafia ofrece una alta rentabilidad, actualmente cuenta con mas de 992
millones de dolares en efectivo y lleva siete afios disponiendo de un flujo de caja
positivo.

3.4 Ecosistema de partners

Fortinet se ha aliado con los proveedores tecnolégicos lideres a nivel mundial para
asegurar la compatibilidad e integracién con las soluciones de terceros desplegadas
en la infraestructura Tl empresarial. Fortinet ha forjado alianzas tecnolégicas en
distintas areas, incluyendo:

Informacion de
Redes Definidas Seguridad y y: Monitorizaciéon
., Gestion del »
por Software (SDN) Gestion de riesao de amenazas
Eventos (SIEM) 9

CiTRIX i REmQn

Firewall &

:#*LogRhythm —
o ~ lstop
X bigswitch /) Managetngine) ~ Dadware
ArcSight<C -
BV
% cve.mitre.org
Labs tufin

A 1B Company

KXi

ecurity Together

Qalgosec

vmware

N Helion Skyh)X"

B® Microsoft

security

i, '\‘

CIsCO. Adobe

K coasa
* Solo colaboracion
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Fortinet también ha establecido alianzas con los Integradores de Sistemas (IS) lideres
para ofrecer servicios de consultoria especializada de sus soluciones de seguridad.
También tenemos acuerdos globales con las siguientes firmas de IS:

ata TAKING YOU FORWARD

Alcatel-Lucent @ dimension ERICSSON Z

/) Procurve [N ..  UNISYS

‘—,/// Ll Services

4. VENTAJA FORTINET

4.1 Tecnologia superior

Fortinet esta 100% especializado en seguridad y la tecnologia es el centro de nuestra
estrategia.

La tecnologia Fortinet ha sido desarrollada, desde sus inicios, internamente por lo
gue la compafia ejerce el control total sobre el disefio de sus productos, sin
comprometer la calidad, el rendimiento o la fiabilidad. Nuestras soluciones se mejoran
de forma continua, incorporando las Udltimas innovaciones tecnoldgicas para
mantenerse a la vanguardia de la industria en términos de funcionalidad y
rendimiento al mejor coste.

Fortinet ha obtenido 163 patentes, cuenta con 133 patentes pendientes, y mas
certificaciones de producto que ningun otro proveedor de dispositivos de seguridad.

En el centro de la innovacién de Fortinet se encuentra FortiOS, un sistema operativo
propio que aporta inteligencia y control sobre la seguridad de la red. La version
actual, FortiOS 5, incorpora la mas amplia gama de funcionalidades para ayudar en la
lucha contra las amenazas avanzadas, simplificar la configuracion y despliegue del
producto y mejorar la gestion y el reporting de la seguridad. Por funciones inteligentes
como la reputacion del cliente, la visibilidad del contexto y la deteccién avanzada de
anti-malware, FortiOS es Unico en el mercado.

FortiOS opera con los procesadores FortiASIC de Fortinet para ayudar a los clientes
a alcanzar una seguridad de red avanzada con un elevado rendimiento (hasta los 320
Gbps dentro de un Unico dispositivo y hasta 1 Tbps en un sistema blade) y niveles
excepcionalmente bajos de latencia (a 2-3 microsegundos).

El hardware y software de propésito Unico de Fortinet permite la deteccion de
contenido malicioso a velocidades multi-Gigabit. Todas las funciones de seguridad de
FortiOS han sido desarrolladas en el mismo cdédigo fuente para optimizar el
rendimiento de la seguridad y eliminar las operaciones redundantes relativas al
procesado de paquetes y flujo. Otros productos de seguridad en el mercado no son
capaces de hacer esto porque la disparidad de los cddigos utilizados para las
funciones de seguridad.

La plataforma de seguridad Fortinet esta impulsada por tres tipos de FortiASICs:
1) PR (Procesador de Red) ofrece el mas alto rendimiento, la latencia mas baja y
paridad de rendimiento IPv4 & IPv6
2) PC (Procesador de Contenido) acelera las funciones de seguridad requeridas
para el escaneado del contenido
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3) PS (Procesador de Seguridad) acelera funciones especificas como el routing
multidifusion, IPS, control de aplicacion y flujo de la inspeccion antivirus.

El hardware de co-procesamiento FortiASIC opera con otros procesadores generales
para acelerar todas las funciones de red y seguridad de FortiOS, permitiendo
escalabilidad en el rendimiento y una 6ptima integracion dentro del tejido de la red.

4.2 Servicios e Investigacion propios

Fortinet es el Unico proveedor de seguridad de red que cuenta con un equipo global
de investigacion y respuesta que monitoriza, de forma constante, el panorama de
amenazas y proporciona a los clientes una proteccion en tiempo real frente a las
tltimas amenazas de Internet

El equipo de expertos de FortiGuard estd compuesto por mas de 200 analistas de
investigacion, ingenieros y especialistas forenses, distribuidos por todo el mundo, que
ofrecen actualizaciones de seguridad 24/7, con unos tiempos de respuesta sin
competencia ante los nuevos y emergentes ataques que se dirigen a las redes, al
contenido y los dispositivos méviles de los clientes. Colaboran con organizaciones de
control de amenazas lideres en el mundo para asesorar y aprender sobre los nuevos
y emergentes ataques. Ademas, contribuyen a la seguridad de la industria
identificando e informando directamente a los proveedores de hardware, sistemas
operativos y aplicaciones de las vulnerabilidades detectadas.

Los Servicios de Suscripcion FortiGuard ofrecen proteccion unificada frente a los
ataques dirigidos avanzados y combinados. Mas alla de las firmas, ofrece proteccion
dinAmica como el sandboxing basado en cloud FortiGuard y los servicios de
reputacion de la IP, especificamente disefiados para proteger frente a las APTSs.

Los servicios de FortiGuard han sido disefiados para optimizar y maximizar la
proteccibn en la amplia gama de plataformas de seguridad de Fortinet. Estan
continuamente actualizados por el equipo FortiGuard y distribuidos a través de la red
global.

Antivirus

Application

Anti-spam
Control

Security

Web
Security

Intrusion
Prevention

Web Database
Filtering Security
Vulnerability IP Reputation
Management

Global Fortinet Device
Footprint
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4.3 Presencia y soporte global

Aunque Fortinet es un proveedor global, la compafiia tiene un fuerte compromiso a
nivel local. Fortinet cuenta con presencia directa en 61 paises y, a través de su red de
mas de 20.000 distribuidores y resellers, cubre un total de 192 paises, manteniendo
una estrecha relaciéon con sus clientes.

Fortinet, junto con su canal de partners, se compromete a dar soporte a sus clientes a
lo largo del ciclo de vida de sus proyectos de seguridad. Desde la consultoria técnica
y de negocio a los servicios profesionales y soporte de producto, la compafia esta
capacitada para adaptar su oferta con el fin de cubrir las necesidades especificas del
negocio.

Fortinet comercializa sus soluciones, principalmente, a través de un canal de
distribucion a dos niveles. La estrategia de canal de Fortinet se compone de los
Proveedores de Servicios de Seguridad Gestionados (MSSPs), los cuales ofrecen
una amplia variedad de servicios basados en la familia de productos Fortinet. En
algunos casos, la compafia vende directamente a los resellers especializados en el
sector publico, a grandes proveedores de servicio y a los principales integradores de
sistemas, con gran poder de compra y/o demandas de clientes Unicas.

Fortinet da soporte a su canal de partners a través de un equipo experimentado de
directores de canal, profesionales del area comercial e ingenieros de ventas que
contribuyen a la planificacion del negocio, la estrategia conjunta de marketing asi
como preventa y soporte a ventas.

Asimismo, Fortinet cuenta con un equipo comercial dedicado a dar soporte a ventas a
través de un modelo directo dirigido a grandes empresas y proveedores de servicio.
El equipo trabaja conjuntamente con los partners de Fortinet y contacta directamente
con los clientes finales para satisfacer sus particulares necesidades de seguridad.

Para alcanzar la excelencia a nivel técnico y de servicio, Fortinet confia en su equipo
de Servicios y Soporte Global al Cliente (GCSS) repartidos en tres Centros de
Expertise (COE) regionales. Cada COE se complementa con centros de soporte
regional para una mayor cobertura idiomatica y geogréfica.

EMEA AMERICAS APAC

REGIONAL COE REGIONAL COE

Sophia Antipolis, FRANC r, CANADA

REGIONAL SUPPORT CENTERS

~ Prague, CZECH REPUBLIC
A AR
) § Bangalore, INDIA

REGIONAL SUPPORT CENTERS
va, CANADA
vale,UNITED STATES

R 4
=
S

= Sunny

Para dar respuesta a los proyectos mas exigentes, Fortinet ofrece:

= Soporte Avanzado: incluyendo soporte 24x7, soporte telefénico y servicio de
remplazo de hardware con entrega el primer dia laborable,

= Servicios Premium: en los que se encuentra el acceso directo a nuestros
ingenieros de soporte, a los Technical Account Manager (TAM) dedicados,
migracion de Firewall , andlisis de perfii DDoS, SLAs mejoradas, soporte
extendido en el despliegue de software Fortinet, opciones de devolucion de
mercancia como entrega al dia siguiente 24x7, envio en 4 horas y asistencia de
un ingeniero en 4 horas.
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Por ultimo, Fortinet también dispone de expertos consultores, asignados para trabajar
mano a mano con nuestros clientes en cualquier pais, sea cual sea el problema,
horario, recursos y calidad del proyecto. Los servicios profesionales FortiCare pueden
dar soporte a su proyecto en todas las fases del ciclo de vida del mismo: Arquitectura
y Disefio; Implementacion y Despliegue, Transicion y Migracion.

5. SOLUCION DE SEGURIDAD DE FORTINET

Desde redes cableadas a inalambricas, desde sistemas de mensajeria a aplicaciones
web, bases de datos y muchas mas, la oferta de soluciones de Fortinet ayuda a
asegurar la infraestructura de la informacion empresarial, permitiendo a los clientes
garantizar la seguridad y el control de sus redes, usuarios y datos.

En paralelo, las soluciones de gestion y reporting centralizadas de Fortinet permiten a
los clientes gestionar y monitorizar, de forma efectiva, cualquier despliegue de
tecnologia Fortinet, tanto si son pocos como miles de dispositivos y agentes de
seguridad endpoint. Con nuestras soluciones, los clientes se benefician de una
gestion simplificada, mayor control y una vision global del estado de su seguridad en

tiempo real.
r
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5.1 Plataforma de seguridad de red FortiGate

La plataforma de seguridad de red FortiGate proporciona los mejores niveles de
rendimiento y proteccién a la vez que simplifica su red. Fortinet ofrece distintos
modelos para satisfacer cualquier requerimiento del despliegue, desde la serie
FortiGate-30 para pequefias oficinas y redes menores a la serie FortiGate-5000
basada en chasis y dirigida a grandes empresas, proveedores de servicio,
operadores méviles y centros de datos.
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Las plataformas de seguridad de Fortinet dan respuesta a todas sus necesidades de
seguridad de red:

= Firewalls de alto rendimiento para centros de
datos

Los chasis y blades de la serie FortiGate-5000 estan i
disefiados para proveedores de servicio de alta ‘ EEE
velocidad, centros de datos u operadoras de LLLEESS R
telecomunicaciones. El soporte para 10/40/100 GbE vy RIIRREEER
una arquitectura altamente flexible AdvancedTCA™
(ATCA), permite a la serie FortiGate-5000 proporcionar
proteccion en entornos complejos, multi-usuario basado
en la nube, Security-as-a-Service e Infrastructure-as-a-
Service.

4

.‘v‘-‘ﬁb‘h“ﬁrnnn.-i-

Los dispositivos de la serie FortiGate-3000 ofrecen
seguridad de red integrada de alto rendimiento para
grandes empresas Yy proveedores de servicios
gestionados. Ofrecen un rendimiento de seguridad
acelerado FortiASIC, alta densidad de puerto y
flexibilidad de despliegue.

=  NGFW (Next Generation Firewall)

Los modelos empresariales FortiGate proporcionan -
funcionalidades de NGFW con un rendimiento Simmees EBEEEE
excepcional, ultra baja latencia y proteccién de

amenazas multi vector. Nuestras plataformas NGFW FortiGate incluyen un sistema
de prevencién de intrusiones (IPS) con un escaneado del paquete en profundidad,
capacidad para identificar y controlar las aplicaciones ejecutadas en la red y la
posibilidad de verificar la identidad del usuario y cumplir con las politicas de acceso.
Ademas, la capacidad de Proteccion frente a Amenazas Avanzadas (ATP) de Fortinet

puede usarse para combatir y eliminar los ataques dirigidos avanzados.

=  UTM (Gestiéon Unificada de Amenazas)

Nuestra familia de FortiGate de plataformas UTM le PSS S A R
permite encontrar el equilibrio perfecto entre —= e
rendimiento y precio para satisfacer sus particulares

demandas. Fortinet ofrece mas opciones de modelos

y tecnhologia de seguridad que ningun otro proveedor del mercado, lo que convierte a
nuestra solucién UTM en la ideal para organizaciones con recursos Tl limitados. Cada
FortiGate integra tecnologias de seguridad como firewall, IPS, control de aplicacion,
fitrado de contenido web, VPN, anti-spyware, optimizacion WAN, anti-spam, y
muchas mas.

5.2 Solucién Secure WLAN de Fortinet

La solucion Fortinet Secure Wireless LAN esti4 basada en el principio de que hay
UNA red, independientemente de cdmo se conecten los usuarios a ella — por cable,
red inaldmbrica o acceso remoto. Integrado dentro del tejido de la red, es una
infraestructura Unica, completa, con un conjunto de reglas y politicas que determinan
el nivel de acceso de los usuarios de acuerdo a sus necesidades, no por c6mo
acceden a la misma.
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La solucién Secure WLAN de Fortinet cuenta con tres componentes:

=  Controlador inalambrico - FortiGate

La plataforma de seguridad de red FortiGate actia como un controlador inalambrico
para los puntos de acceso ligero FortiAP™ de tal manera que permite la proteccion
integrada de la WLAN, gestionada desde una Unica consola. Esta funcionalidad es un
estandar del FortiGate, no requiere ninguna licencia adicional. Una vez que se elige el
modelo FortiGate adecuado para la red, el Unico coste adicional es el nUmero y tipo
de FortiAPs necesarios para dicha red.

=  Puntos de Acceso inalambrico — FortiAP

Los puntos de acceso FortiAP son APs “ligeros’
802.11ac y rentables que proporcionan seguridad

integrada y acceso cliente a la WiFi. Hay diferentes i
modelos de FortiAP, dependiendo de si estan ‘ \ .
destinados a pequefias oficinas, a oficinas S

centrales con alta capacidad, o si se sitian en el

exterior o en entornos industriales. La serie FortiAP utiliza la tecnologia de chip
inalambrica, lider en el mercado, que ofrece hasta 1.300 Mbps de rendimiento de red
inalambrica por radio, tanto en el espectro de 2.4 GHz como en el de 5 GHz.

= Secure Wifi Gateways — FortiWiFi

Los dispositivos de seguridad FortiWiFi™ se componen
de una Unica unidad que integra capacidades de AP
inalambrico dentro de la plataforma FortiGate. Esta
solucion “todo en uno” es ideal para pequefias vy
medianas empresas, redes de sucursales o despliegues
en retailers. Cada FortiWiFi proporciona acceso seguro a
redes LAN cableadas/inalambricas, asi como varias
conexiones WAN, en un dispositivo con un precio muy competitivo.

FEATINET

5.3 Mensajeria Segura FortiMail

FortiMail™ es una potente plataforma de seguridad
de mensajeria que evita que los sistemas de
mensajeria se conviertan en un vector para
distribucibn de amenazas. Proporciona anti-spam, anti-virus, anti-phishing, anti-
malware, prevencion ante filtracién de datos, encriptacion basada en identidad (IBE),
archivado de mensajes y anti-listas negras, todo en una Unica solucion.

Su motor de filtrado de entrada bloquea el spam y el malware antes de que obstruya
la red y afecte a los usuarios. Su tecnologia de inspeccion de salida evita que el spam
0 malware de salida (incluyendo el trafico moévil 3G) provoque la entrada de los
gateways anti-spam a los usuarios de listas negras.

FortiMail ha sido merecedor del galardén Platino de VBSpam por alcanzar las mas
altas tasas de reconocimiento y tener el ratio de falsos positivos mas bajo de la
industria. Su motor antimalware ha recibido numerosos premios VB100.

Existen varios modelos disponibles para satisfacer las necesidades de
organizaciones de cualquier tamafo, desde pequefias empresas a operadores,
proveedores de servicio y grandes compaiiias. FortiMail puede ser desplegado, con
gran flexibilidad, en la nube o bajo premisa y en modo Gateway, inline y servidor.
FortiMail esta disponible en una gran variedad de dispositivos 0 maquinas virtuales.
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5.4 FortiWeb, Firewall de Aplicacion Web

El firewall de aplicacion web FortiWeb™ protege
las aplicaciones basadas en web y los datos de === =
Internet de un ataque o pérdida de datos.

— — —— — —.

FortiWeb va mas alla de los tradicionales firewall

de aplicacién web para ofrecer una ejecucion de seguridad XML, aceleracion de la
aplicacion y balanceo de carga del servidor. FortiWeb utiliza técnicas avanzadas para
ofrecer proteccién bidireccional frente a fuentes maliciosas, ataques de denegacion
de servicio (DoS) a nivel de aplicacion y amenazas sofisticadas como SQL injection y
Cross-site scripting. Las plataformas FortiWeb ayudan a evitar el robo de identidad, el
fraude financiero y los ataques de denegacion de servicio. Permiten controlar y
aplicar las regulaciones gubernamentales, las mejores practicas de la industria y las
politicas internas.

Con modelos disefiados para medianas y grandes empresas, proveedores de servicio
de aplicaciones y SaaS, FortiWeb puede reducir drasticamente los tiempos de
despliegue y complejidades de la introduccién y proteccién de aplicaciones basadas
en web.

5.5 FortiDDoS, mitigacion de los ataques DDoS

Los dispositivos de la familia FortiDDoS™ ofrecen
deteccién y prevencién de los ataques distribuidos e

de Denegacion de Servicio (DDoS) gracias a su I 1 e
capacidad para controlar el trafico de red en tiempo =
real.

FortiDDoS ayuda a proteger la infraestructura de Internet de las amenazas e
interrupciones de servicio para eliminar los ataques DDoS de la red y de la capa de
aplicacion. Estos dispositivos, escalables y de alto rendimiento, son una probada
defensa frente a los DDoS y son completamente interoperables con las tecnologias
existentes y la infraestructura de red.

Principales funcionalidades y beneficios:

= Visibilidad granular y control de la red; detecta y elimina automéaticamente el
trafico de ataque

= |nline, mitigacién de la amenaza para desplegar y gestionar, de forma sencilla, la
prevencion frente a los ataques dirigidos, gusanos, ataques DDoS/Bonet, etc.

= La segregaciéon y virtualizacion de los dispositivos FortiDDoS permite aplicar
politicas de seguridad independientes en cada segmento para entornos
multiusuario.

= Alertas centralizadas, los portales para la gestion basada en roles y autoservicio
proporcionan una gestion e integracion flexible

5.6 FortiSandbox, Proteccion frente a Amenazas Avanzadas

FortiSandbox™ es un dispositivo de proteccion =

frente a amenazas avanzadas (ATP) disefiado para - caT——
identificar y frustrar los ataques avanzados dirigidos, |-‘ =g !
como los APTs, que eluden, cada vez mas, las — -
defensas de red tradicionales.
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FortiSandbox combina un unico sandbox de doble nivel, inteligencia sobre amenazas
dinamicas, panel de control en tiempo real y completos informes en un Unico
dispositivo. Puede ser utilizado por si mismo o integrado con los firewall de ultima
generacion FortiGate y los dispositivos de seguridad del correo electrénico FortiMail
para aplicar una inspeccién avanzada de los archivos sospechosos de alto riesgo en
un entorno controlado y, a partir de ahi, actualizar las protecciones basadas en el
ciclo de vida de las amenazas del ataque descubierto.

Funcionalidades clave y beneficios:

= Cdbdigo de emulacién para la inspeccion independiente del entorno operativo, en
tiempo real

= Entorno seguro de ejecucion virtual para exponerse a amenazas desconocidas y
explorar el ciclo de vida de las mismas

= Cdbdigo malicioso integrado, URL e inteligencia botnet para ayudar en el pre
filtrado y post analisis de las amenazas

= Completo informe, incluyendo categorizacion de riesgos para solucién inmediata y
proteccion actualizada

= Inspeccion de todos los protocolos en un Unico dispositivo para simplificar el
despliegue y reducir los costes

= Servicios FortiGuard opcionales para recibir recomendaciones y actualizaciones
in-line de las protecciones adecuadas

5.7 Soluciones Virtuales de Fortinet

Los dispositivos y dominios virtuales Fortinet aportan los mismos niveles de
proteccion y funcionalidad que el proporcionado por el hardware Fortinet a las
infraestructuras virtuales. Fortinet ha desarrollado versiones virtuales de los
siguientes  productos:  FortiGate, FortiManager, FortiMail,  FortiSandbox,
FortiAuthenticator, FortiADC, FortiAnalyzer, FortiWeb, FortiCache, FortiVoice,
FortiRecorder y FortiScan — permitiendo a los clientes aprovechar todos los servicios
de seguridad y red disponibles dentro de los dispositivos Fortinet basados en
hardware. Los dispositivos virtuales Fortinet estan soportados en entornos VMware y
Xen asi como en Windows Server Hyper-V de Microsoft e infraestructuras virtuales
Kernel-based Virtual Machine (KVM).

= = o Open
Viouello 2opiance Source Z0=g
Xen  KVM AWS

vSphere vSphere vSphere vSphere vSphere Zon Xon

va.0/4.1 v5.0 v5.1 V5.5 V6.0

Hyper-V. Hyper-V/

Seness Sane 2008 R2 2012

v6.6 SP2 v6.0

FortiGate-VM
FortiManager-VM
FortiAnalyzer-VM
FortiWeb-VM
FortiMail-VM
FortiAuthenticator-VM
FortiADC-VM
FortiCache-VM

FortiSandbox-VM

FortiGate-VMX

Los dispositivos virtuales y fisicos de Fortinet también permiten la segmentacion de la
red en entornos multiusuario. Pueden crearse dominios virtuales (VDOM) y los
dominios de Administracion virtual dentro de los dispositivos fisicos y virtuales
Fortinet para separar la red en dominios distintos para suscriptores o unidades de
negocio.
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La virtualizacion del sistema de seguridad de la red, utilizando las funcionalidades
Fortinet VDOM, proporciona independencia entre cada dominio virtual, ofreciendo a
los administradores flexibilidad en la configuracion y capacidad para la gestion del
trafico en cada instancia virtual. Esta capacidad Unica permite disponer de visibilidad
y controles de seguridad entre zonas a la vez que mantener los beneficios de la
virtualizacion.

5.8 Redes Definidas por Software (SDN) y Centro de Datos definidos por
Software (SDDC)

La vision de Fortinet es que la seguridad es, en si misma, una capa fundamental de la
infraestructura de TI, tan esencial como la computacion, el almacenamiento y la red;
por lo tanto la seguridad tiene que transformarse para llegar a ser “Definida por
Software” — en otras palabras, debe ser tan agil y elastica como cualquier
infraestructura de centro de datos. El marco de seguridad definido por software de
Fortinet explica como las soluciones de seguridad necesitan evolucionar hacia las
redes y centros de datos definidos por software.

Este marco evoluciona la seguridad de red en cada una de las capas conceptuales de
la arquitectura en un entorno de red definido por software — en el plano de datos,
plano de control y plano de gestion, respectivamente:

B Servicios/dispositivos virtuales — Aumentar la aplicacién de la seguridad con
dispositivos y servicios virtualizados flexibles, en el plano de datos

B Plataforma de Organizacion y Automatizacion — Agilidad y elasticidad por la
coordinacién con redes subyacentes y plataformas de infraestructura, en el plano de
control

®m Unico panel de gestién: Proporciona gestion unificada de politicas, eventos y
analiticas a través de la infraestructura virtual y cloud, en el plano de gestion

B Extensibilidad de plataforma: los dispositivos de seguridad y los productos de
gestion no pueden estar aislados del resto de la infraestructura, sino que debe ser
conscientes de los cambios que se produzcan en el centro de datos, en tiempo real.
Por ello, las soluciones de seguridad deben ser construidas en una plataforma
extensible que pueda integrarse y comunicarse con otras infraestructuras a través de
APIs programables y otros puntos de la interfaz

Cloud/SDN

Software-Defined Security Framework Mot Ecosystem
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- JSO Platforms
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= Other
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5.9 FortiSwitch Plataforma Switching Ethernet

La familia de switches FortiSwitch™ de Gigabit Ethernet
(GbE), 10 Gigabit y Power over Ethernet (PoE)
proporciona plataformas switching de alta velocidad y
ultra baja latencia que disponen de alta densidad de
puerto y maxima escalabilidad. Los switches Fortinet han
sido disefiados para construir estructuras de red de alto
rendimiento como las requeridas por los supercomputadores para las tareas de
calculo intensivo o aplicaciones de interconexion de alta velocidad para la
virtualizacion del servidor, consolidaciéon del centro de datos y computacion basada
en la nube.

FortiSwitch aprovecha el trafico de conmutacion multitrayectoria vScale™ de Fortinet
y la congestién dinamica evitando caracteristicas que redirigen los flujos de datos a
la trayectoria de menor latencia en tiempo real a la vez que cumplen con la normativa
Ethernet.

La linea de productos FortiSwitch incluye:

= Switches de Acceso Seguro

Se integra directamente con FortiGate, que conecta la seguridad gestionada de la
administracién y el puerto de acceso gestionado desde las interfaces de FortiGate o
FortiManager. Se adapta perfectamente a organizaciones de cualquier tamafio, estos
switches proporcionan completa visibilidad y control sobre la seguridad y el acceso da
la red.

= Switches de Acceso

Ideal para pequefias y medianas empresas, empresas distribuidas y con subsidiarias,
estos switches ofrecen maxima flexibilidad, simplicidad y valor. EI POE permite una
integracion total con los puntos de acceso inalambricos, teléfonos IP y otros equipos
dentro de la red.

= Switches para Centro de Datos

Da respuesta a las demandas de elevado ancho de banda Ethernet de los centros de
datos, proporcionando un alto rendimiento de 10 GbE a un reducido TCO. Estos
switches de propdsito Unico son ideales para servidores Top of Rack o firewall de
agregaciéon de aplicaciones, asi como en el core de las redes empresariales o en el
borde del despliegue.

5.9 Gestién y reporting de Fortinet

Las soluciones de gestiéon y reporting centralizado de Fortinet permiten a los clientes
gestionar y controlar de forma efectiva cualquier despliegue en el Fortinet, desde
unos pocos a miles de dispositivos y agentes de seguridad endpoint. Proporciona una
diversidad de tipologia de despliegue, gran flexibilidad, personalizacion avanzada a
través de APIs y una Unica licencia.

Los dispositivos FortiManager™ ofrecen una
configuracion centralizada sencilla,
aprovisionamiento basado en politicas, gestion y
monitorizacion de la red end-to-end actualizada
para la instalacion de Fortinet.

Los administradores de la red pueden controlar mejor sus redes agrupando, de forma
I6gica, los dispositivos dentro de los dominios de administracion virtuales (ADOMSs),
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aplicando con eficiencia las politicas y distribuyendo contenido actualizado de
seguridad/firmware.

Los dispositivos FortiAnalyzer™ agregan,
analizar e informan, de forma segura, de los datos de registro de los productos
Fortinet y otros dispositivos compatibles con syslog. Esta solucion de reporting
centralizada aprovecha los informes, facilmente personalizables, permitiendo a los
usuarios filtrar y revisar las grabaciones, analizar y visualizar rdpidamente las
amenazas de red, ineficiencias y uso. Los gréaficos predefinidos y personalizables
ayudan a identificar los patrones de ataque, mantener las politicas de uso aceptable y
mostrar el cumplimiento de politicas.

FortiAnalyzer también ofrece unas funciones de gestién de seguridad avanzadas,
como el archivado de ficheros en cuarentena, correlacion de eventos, evaluaciones
de vulnerabilidad, andlisis de trafico asi como archivado de email, acceso web,
mensajeria instantanea y transferencia de archivos de contenido.

Para aquellas organizaciones que requieren maxima flexibilidad y escalabilidad, tanto
FortiManager como FortiAnalyzer estan disponibles en dispositivos virtuales. Juntos,
ofrecen la visibilidad y el control integrado que se precisa para asegurar las
infraestructuras fisicas y virtualizadas de la organizacion.
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